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1 简介 
本文档介绍 UNIS 数据库审计系统软、硬件常见故障的诊断及处理措施。 

1.1  故障处理注意事项 

• 请务必确定使用的浏览器为火狐浏览器。 

• 更换和维护设备部件时，请佩戴防静电手腕，以确保您和设备的安全。 

• 设备正常运行时，建议在完成重要功能的配置后，及时备份配置，以便设备出现故障后能迅速

恢复。 

• 设备出现故障时，请尽可能全面、详细地记录现场信息（包括但不限于以下内容），搜集信息

越全面、越详细，越有利于故障的快速定位。 

 根据实际情况检查镜像流量。 

 记录具体的故障现象、故障时间、配置信息。 

 记录完整的网络拓扑。 

 记录现场采取的故障处理措施（比如配置操作、插拔线缆、手工重启设备）及实施后的现

象效果。 

 记录故障处理过程中使用的所有串口命令行显示信息。 

 搜集设备的日志信息、DEBUG 信息。 

 记录设备故障时电源、硬盘、风扇指示灯的状态，或给现场设备拍照记录。 

1.1  收集设备运行信息 

 

设备运行过程中会产生日志信息、系统 DEBUG信息，并且有捕获监听流量等方式，协助判断异常原

因。 

 

表1-1 设备运行信息介绍 

分类 获取方式 内容 

日志信息 使用默认的sec、sys、audit
账户登录来查看日志； 运行日志、操作日志 

系统DEBUG信息 
在审计设备的API列表中选

择“系统DEBUG信息点击下

载” 

系统负载和启动时间 ,内存占用 ,磁盘信息 ,网卡插拔记

录,TOP,网卡信息,网络链接信息,网卡实时数据,系统启动信

息,数据库日志,sph日志,捕包引擎,apache日志,前后台调用

日志,OTHER其他信息 

设备网络捕包 在审计设备的API列表中选

择“设备网络捕包” 捕获审计设备监听口流量，确认流量是否有问题 
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1.1.1  系统日志 

使用 sys 账户登录，至“系统配置”-“运行日志”页面，可查询指定范围的所有运行日志。 

使用 sec 账户登录，至“系统配置”-“操作日志”页面，可查询指定范围的 audit 账户的操作日志。 

使用 audit 账户登录，至“系统配置”-“运行日志”页面，可查询指定范围的 sec、sys 账户的操

作日志。 

图1-1 系统日志 

 

1.1.2  DEBUG 信息 

在浏览器地址栏中输入 https://设备 IP/API 访问审计的 API 页面。 

图1-2 API 列表 

 

 

选择“系统 DEBUG 信息 点击下载”，收集设备所有类别的调试日志信息。 
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1.1.3  设备网络捕包 

在 API 页面中，选择“设备网络捕包”，填写认证码“tcpdump”后进入捕包页面。 

图1-3 捕报 

 

 

请根据实际情况选择网卡、目标主机 IP、协议类型、目标主机端口、捕包大小，为保证捕包的完整

性，请先停止审计设备的进程，最后点击“开始捕包”。 

注意事项：该页面捕包的捕包数目上限为 3 个，包的大小为设置的捕包大小，请在完成捕包下载后，

清空捕包目录，并启动审计设备进程，保证设备的正常运行。 

2 硬件类故障处理 

2.1  设备出现死机问题 

2.1.1  故障描述 

Web 页面和后台设备都不能访问，设备出现死机状态。 

2.1.2  故障处理步骤 

设备出现死机的时候请按照以下步骤检查： 
(1) 硬盘指示灯 HDD 是否闪烁； 

(2) 网卡指示灯是否闪烁； 

(3) 电源指示灯是否正常； 

(4) 串口是否能正常连接； 
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(5) 串口连接上是否有错误日志输出； 

(6) 直连管理口是否能 ping 通管理口地址； 

(7) 直连备用口是否能 ping 通 1.0.0.1； 

(8) 设备连接显示屏和键盘，是否有错误打印，是否能正常交互； 

(9) telnet 测试 443 端口是否能连接上； 

(10) 设备是否异常报警声音； 

(11) 请将以上信息全部记录下来，如果串口、管理口直连都无任何反应，请将电源线拔掉等待大约

1 分钟，再插上电源线对设备进行硬重启，重启过程中建议连接显示屏，并观察重启过程中是

否有错误信息输出，随时拍照记录； 

(12) 如果操作以上步骤后系统不能正常启动，请联系代理商或当地技术工程师进行处理，并提供记

录的信息给他们。 

3 数据库故障处理 

3.1  数据库损坏问题 

3.1.1  故障描述 

在 Web 管理界面操作时，提示如下信息： 
(1) 系统硬盘损坏； 

(2) 数据库文件修复中； 

(3) 数据库没有启动。 

3.1.2  故障处理步骤 

(1) 系统硬盘损坏：请联系代理商或当地技术工程师进行处理，更换硬盘，如果需要对历史数据进

行查询，在保存归档备份数据的情况下，可通过“历史数据回档客户端”来查询历史数据； 

(2) 数据库文件修复中：一般由于异常断电等原因导致，请耐心等待修复完成； 

(3) 数据库没有启动：请联系代理商或当地技术工程师进行处理，并提供收集的 DEBUG 信息给

他们。 

3.2  登录时提示“设备时间不对” 

3.2.1  故障描述 

在系统登录页面，提示“设备时间不对”，且无法登录。 

3.2.2  故障处理步骤 

出现该提示，是因为设备时间在激活文件生效时间之前，需联系代理商或当地技术工程师进行确认

和处理。 
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4 升级故障处理 

4.1  升级文件不合法问题 

4.1.1  故障描述 

系统升级时，出现如下提示： 

(1) 失败，上传了非加密的升级包； 

(2) 失败，上传的升级包解压错误； 

(3) 失败，上传的升级包错误； 

(4) 上传文件大小不能超过 1G； 

(5) 上传的升级包应为.bin 文件。 

4.1.2  故障处理步骤 

(1) 出现此问题，一般是因为下载时文件名被截断导致检测失败，或者选错非升级包文件进行上传

导致的，请确认升级包是否正确，确认后重新上传升级包； 

(2) 如果升级还是失败，请向相关人员重新索要升级包。 

4.2  升级失败 

4.2.1  故障描述 

升级结束后，页面提示“升级失败”，或再次访问设备时，弹出消息提醒“系统升级”。 

4.2.2  故障处理步骤 

(1) 请在弹出的窗口中点击下载升级日志，或使用 sys 帐号登录，在“系统信息”页面，点击“查

看日志”，查看升级过程的具体信息； 

(2) 需联系代理商或当地技术工程师，提供该升级日志进行确认和处理。 

5 监听服务故障处理 

5.1  监听服务停止 

5.1.1  故障描述 

在运行状态页面，发现监听服务为停止状态； 

5.1.2  故障处理步骤 

(1) 请使用 audit 账户登录，至“系统管理”-“操作日志”页面，查看是否有用户操作停止服务； 
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(2) 如果没有，使用 sys 账户登录，至“系统管理”-“进程管理”页面，点击“启动所有进程”

或“重启服务”； 

(3) 如还是无法启动监听服务，或过段时间，又出现此情况且非人为操作，需联系代理商或当地技

术工程师，提供系统 DEBUG 信息进行确认和处理。 

6 审计故障处理 

6.1  审计不到任何数据问题 

6.1.1  故障描述 

完成相关配置后，在实时语句查询中无查询结果。 

6.1.2  故障处理 

此问题一般是因为配置问题导致不能正常审计到数据。请按照如下操作检查处理： 

(1) 确认镜像流量是否正确（是否包含目标审计对象的双向流量）； 

(2) “策略中心”-“网络配置”页面中的监听网卡是否正常设置并接入镜像数据； 

(3) “策略中心”- “监听配置”页面中的各项配置是否按照实际情况正确配置； 

(4) “策略中心”- “监听配置”-“指定源 IP 审计”页面中的配置是否正确； 

(5)  “运行状态”或者“进程管理”页面中的监听服务是否启动； 

(6) “策略中心”-“事件定义”页面中的规则中的规则动作是否设置为丢弃； 

(7) “审计中心”-“SQL 模板”页面中的 SQL 模板是否大量或者全部设置为“丢弃此类语句”。 

如果检查以上步骤后，仍然审计不到数据，请联系代理商或当地技术工程师处理。 

7 审计查询故障处理 

7.1  实时查询无数据的问题 

7.1.1  故障描述 

“运行状态”有审计数据入库，但是在“实时查询”中查询不到数据。 

7.1.2  故障处理步骤 

此问题有可能是 2 种原因导致： 

(1) 数据量太大了，入库延时，请稍等一下，然后再查询。 

(2) 提供的查询项输入错误，不符合条件，请确认正确后再查询。 

如果检查以上步骤后，仍然查询不到数据，请联系代理商或当地技术工程师处理。 
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7.2  查询显示“暂无数据”的问题 

7.2.1  故障描述 

进行实时查询或者历史查询时，弹出提示“暂无数据”。 

7.2.2  故障处理 

如果系统内确实无数据，是不会有提示的，显示暂无数据说明系统异常，请收集 DEBUG 信息并联

系代理商或当地技术工程师处理。 

7.3  查询超时的问题 

7.3.1  故障描述 

进行实时查询或者历史查询时，弹出提示：“查询超时”。 

7.3.2  故障处理 

出现此问题，一般是查询的数据量超量，导致查询超时。需修改查询条件，缩小查询范围，再进行

查询。 

8 规则故障处理 

8.1  有满足规则的语句记录，但不触发告警的问题 

8.1.1  故障描述 

配置规则后，审计查询中有满足规则的语句记录，但没有触发该规则的告警。 

8.1.2  故障处理步骤 

规则没有被触发的原因比较多，遇到这种情况，请依次按照如下进行检查处理： 

(1) 规则是否配置正确，是否满足告警条件； 

(2) 查看该语句记录中是否有触发的其它规则，这种情况是由于不同的规则优先级不一样，触发了

高级别的规则，将导致低级别的规则没有触发； 

(3) 确认 SQL 模板中是否有此类语句，并被设置为安全； 

(4) 检查系统当日触发的告警数量是否超过上限，如果超过规则告警上限，引擎就会不触发告警，

每条规则每日被触发次数上限为 10000 条； 

(5) 确认该语句的 SQL 模板编号是否为 0（词法解析失败），默认情况下词法解析失败的 SQL 语

句不会触发规则。 

如按以上步骤操作后，仍然有问题，请联系代理商或当地技术工程师处理。 
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9 告警通知故障处理 

9.1  接收不到任何告警通知的问题 

9.1.1  故障描述 

查看告警接收服务器，没有接收到任何告警。 

9.1.2  故障处理 

此问题一般是告警通知配置的问题，请按照以下步骤进行处理： 

(1) 检查是否正确配置日志响应和事件响应，如没有配置，即使有对应日志产生或对应规则触发，

系统也不会发送告警通知； 

(2) 如果有配置日志响应和事件响应，请检查是否配置正确，包含告警通知的接收目标(邮箱、

syslog 服务器、snmp 服务、windows message 服务等）是否配置正确； 

(3) 请检查对应的规则等级或日志分类是否已配置告警动作（snmp、syslog、邮件、windows 
message 等）。 

如按以上步骤操作后，仍然有问题，请联系联系代理商或当地技术工程师处理。 
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